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E-learning

Security Awareness

Bescherm je organisatie! Voorkom financiéle verliezen, verlies van data,

werkonderbrekingen, mogelijke chantage en reputatieschade. Pas als je medewerkers

alert zijn, is je organisatie weerbaar.

Weten uw medewerkers wat ze moeten doen om hun contacten, systemen en

bedrijfsgegevens veilig te beheren? Ons Security Awareness E-Learning programma biedt

hoogwaardige modules met praktische situaties, aansprekende video's, interactieve

oefeningen en verrassende elementen. Zo werken uw medewerkers stapsgewijs naar een

duurzame gedragsverandering toe.

Doelen & resultaten

Het doel van de E-learning Security

Awareness is:

» Vergroten van de bewustwording

» Verbeteren van vaardigheden

» Leren herkennen van bedreigingen

» Stimuleren van een duurzame
gedragsverandering met als resultaat een

vermindering van de risico’s.

Inhoud

Een greep uit de thema's die aan bod

komen:

» Werken in de cloud: Efficiént en
productief werken in de cloud, hoe doe
je dat veilig? Na deze e-learning weten
medewerkers precies hoe ze informatie

veilig kunnen bewaren in de cloud.

» Phishing: Phisingaanvallen hebben een
enorme impact op je organisatie. Herken
signalen en zorg voor bewustwording.
Leer je medewerkers hoe ze voorkomen
dat ze slachtoffer worden.

» Social engineering: Leer social
engineering-aanvallen herkennen en
ontwikkel vaardigheden om deze te
voorkomen. Hackers bevinden zich
tegenwoordig overal én ze proberen zelf
je kantoorgebouw binnen te dringen.

» Persoonsgegevens: De AVG wet,
ontzettend belangrijk. Het niet juist
omgaan met persoonsgegevens heeft
grote gevolgen. De e-learning legt
medewerkers uit hoe deze gegevens
veilig opgeslagen en verwerkt kunnen

worden.
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E-learning

opleiding

Opleidingsduur:
ca. 28 weken
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E-learning Certificaat
nv.t.
Niveau InCompany

mogelijk

Bekijk het volledige programma,
de kosten en de beschikbare data
op onze website:
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» Malware en Ransomware: Malware Opbouw van de modules Voor wie?
kan leiden tot veel schade in je Om een duurzame gedragsverandering Voor iedereen die zijn of haar eigen
organisatie. Ransomware is een vorm te stimuleren is de E-learning Security veiligheid én die van de organisatie
van malware waarbij gevraagd wordt Awareness opgebouwd uit de volgende waarin je actief bent wil waarborgen.
om losgeld om een blokkade van je modules:
computer te verwijderen. Leer dit » Voorkennismodules: Introductie Extra informatie
herkennen en wat je moet doen om de tot het onderwerp zodat je een » De opleiding bestaat uit modules
kans te verkleinen. voorproefje krijgt van wat je te die in een periode van 28 weken vrij
» Cybersecurity: Wat is Cybersecurity wachten staat. komen.
en welke schade kan ontstaan als » Verdiepende modules: Duik dieper » Eenvoudig te combineren met
informatie niet meer veilig is? Leer in de kern van het onderwerp met dagelijkse werkzaamheden
de basisprincipes voor een adequate interactieve lessen en praktische » Bepaal je eigen tempo
bescherming van systemen en scenario’s. Toets tot slot je kennis. » Duidelijk overzicht van je voortgang
gegevens. » Herhalingsmodules: Een snelle » Plezierig leren!

terugblik om ervoor te zorgen dat de
informatie vers in je geheugen blijft
en gemakkelijk toepasbaar is in de

praktijk.

66 ren daling van 70%

incidentenrisico is met deze

e-learning mogelijjk. ¢¢
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